FCM-Erklarung zur Einhaltung der DSGVO

Bei FCM Travel Solutions
("FCM") sind wir sehr
stolz darauf, die
personenbezogenen
Daten zu schitzen, die
wir Uber unsere Kunden,
Mitarbeiter, Lieferanten und
andere Interessengruppen
besitzen oder verarbeiten.
Bei FCM haben wir uns
verpflichtet, die besten
Praktiken zur Einhaltung der
Datenschutzanforderungen
in unserem gesamten
weltweiten Betrieb
anzuwenden.
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FCM hat die Allgemeine Datenschutzverordnung (DSGVO) als grundlegenden
Standard fiir seine weltweiten Aktivitdten angenommen. Ahnlich wie die bestehenden
rechtlichen Anforderungen erfordert die Einhaltung der DSGVO eine Partnerschaft
zwischen FCM und unseren Firmenkunden bei der Nutzung unserer Dienste.

Als fiir die Datenverarbeitung Verantwortlicher wendet FCM bei der Erbringung
von Reisedienstleistungen seine Datenverarbeitungsrichtline (Data Processing
Addendum - DPA) an, so dass die Kunden ihre Daten vertrauensvoll an FCM
libermitteln kénnen. Die DSGVO legt die Rollen und Verantwortlichkeiten von FCM
und unseren Kunden in Bezug auf die Daten, den Umfang der Datenverarbeitung,
die Anforderungen an die Zusammenarbeit und Unterstiitzung, die
Datensicherheit, die Ubermittlungsmechanismen sowie die technischen und
organisatorischen Mafsnahmen zur Erbringung unserer Dienstleistungen fest.

Unser globaler Ansatz

Der breite Anwendungsbereich der Datenschutz-Grundverordnung bedeutet,
dass sie sich auch auf Unternehmen aufderhalb Europas auswirken kann. Als
globale Marke hat FCM ein integriertes globales Programm implementiert, das
einen robusten und konsistenten Ansatz zur Einhaltung des Datenschutzes in
unserem gesamten Netzwerk gewahrleistet. Dariiber hinaus haben wir globale
und regionale Datenschutzbeauftragte ernannt, um die Datensicherheit bei uns
kontinuierlich im Blick zu haben.

Unseren EMEA-Datenschutzbeauftragten erreichen Sie unter:
data.protection@uk.fcm.travel

Collection of Data

Wir verfolgen den Grundsatz, ausschliefdlich die flr die vereinbarten Zwecke
erforderlichen personenbezogenen Daten zu erheben und wir verlangen

von unseren Vertragspartnern, dass sie personenbezogene Daten nur dann
weitergeben, wenn sie fiir diese Zwecke unbedingt erforderlich sind.

Die FCM-Berater verwenden personenbezogene Daten von Reisenden nur fiir
den Zweck, fiir den sie erhoben wurden, d. h. in der Regel zur Abwicklung von
Reisebuchungen und anderen reisebezogenen Leistungen.

Um weltweite Reisedienstleistungen anbieten zu kénnen, muss FCM Daten von
Reisenden verarbeiten. Als fiir die Datenverarbeitung Verantwortlicher stellt
FCM den Reisenden alle erforderlichen Hinweise und Informationen auf unseren
Websites und Gber unsere Buchungstools zur Verfiigung.
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Die Leitprinzipien

» Rechenschaftspflicht: Wir Gbernehmen die
Verantwortung fiir unsere Verpflichtungen und
sind gegeniiber unseren Interessengruppen
rechenschaftspflichtig.

= Vertrauen: Wir erheben, speichern, teilen und verwenden
personenbezogene Daten nur auf verantwortungsvolle
und ethische Weise.

= Einhaltung der Vorschriften: Wir sorgen fiir eine
nachhaltige Einhaltung unserer gesetzlichen
Verpflichtungen zum Schutz der personenbezogenen Daten,
und unterstiitzen und férdern den ordnungsgemafsen
Umgang mit allen anderen Daten im Besitz des FCM-Netzes,
einschliefilich aller vertraulicher Informationen.

= Einheitlichkeit: Wir verfolgen einen einheitlichen und
koordinierten Ansatz fiir den Datenschutz in unserem
gesamten Unternehmen.

» Sicherheit: Wir setzen geeignete technische und
organisatorische Mafshahmen ("TOMs") zum Schutz der
Daten ein. Diese TOMs sind in unserer DPA aufgeflhrt,
die Sie auf der FCM-Website unter "Vertrauen und
Compliance" einsehen kdnnen.

= Transparenz: Wir informieren alle wichtigen
Interessengruppen klar und offen dariiber, wie wir Daten
handhaben, nutzen und schiitzen.

Registrierung bei Regulierungsbehorden

Die Hauptniederlassung von FCM fiir die EU befindet sich in
Irland. Im Vereinigten Kdnigreich ist FCM beim "Information
Commissioner's Office" (Referenz Z7994553) registriert.

Sicherheit

FCM hat den Datenschutz und die Vertraulichkeit der
personenbezogenen Daten Ihrer Mitarbeiter schon
immer mit grofster Sorgfalt behandelt. Wir erflllen unsere
Verpflichtungen gemafs allen geltenden Gesetzen zum
Schutz der Privatsphare und des Datenschutzes in allen
unseren Tatigkeitslandern.

Unsere Datensicherheitsstandards sind in unserer DPA
festgelegt, deren vollstandige Einzelheiten Sie auf der
Seite Vertrauen und Compliance auf der FCM-Website
einsehen kénnen.

Governance der Datensicherheit
Physische Zugangskontrolle
Virtuelle Zugangskontrolle
Datenzugangskontrolle
Kontrolle der Offenlegung
Kontrolle der Dateneingabe
Kontrolle der Anweisungen
Verfugbarkeitskontrolle
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Trennungskontrolle
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FCM ist PCI-DSS-zertifiziert und FCM UK ist nach 1ISO27001
akkreditiert. In Markten, in denen wir nicht tber diese
Akkreditierung verfligen, wenden wir eine globale Richtlinie fiir
den Zugang, die gemeinsame Nutzung, die Aufbewahrung und
die Léschung unserer Daten an. FCM halt sich an alle lokalen
und internationalen Datenschutzgesetze, die fiir die jeweilige
Region gelten, in der wir tatig sind.

Aufzeichnung der Verarbeitung

Im Rahmen des globalen DSGVO-Programms von FCM
erstellen und pflegen wir umfassende Aufzeichnungen unserer
Datenverarbeitungstatigkeiten.

Datenschutz-Folgenabschatzungen

Wir verwenden Verfahren zur Kennzeichnung von
Verarbeitungstatigkeiten, die ein hohes Risiko fiir die Rechte
und Freiheiten der betroffenen Personen darstellen kénnten,
in der Form von Datenschutz-Folgenabschatzungen (Data
Protection Impact Assessments - DPIA) durch. Wenn wir dabei
Risiken feststellen, ermitteln wir geeignete Mafsnahmen zur
Risikominderung, setzen diese um und zeichnen sie auf.

Transparenz

Alle unsere Anwendungen und IT-Systeme enthalten
entsprechende Datenschutzhinweise flir die Nutzer. Wenn wir
von Einwilligungen zu Marketingzwecken Gebrauch machen,
werden diese in unserem System genau erfasst und verwaltet.
Siehe dazu den zusatzlichen Abschnitt "Marketing und
allgemeine Kommunikation®.

Informationsmanagement

Wir pflegen Richtlinien und Zeitplane fir die
Datenaufbewahrung, um sicherzustellen, dass
personenbezogene (und andere) Daten nicht langer als
notig aufbewahrt werden und um zu verhindern, dass sie fur
andere als ihre urspriinglichen Zwecke verwendet werden.

Datenschutz durch Design und Standard

Die IT-Abteilung von FCM hat Leitlinien und Schulungen zum
Datenschutz durch Design und Voreinstellungen entwickelt
und angewendet. So kdnnen wir sicherstellen, dass neue
Systeme oder Anwendungen von vornherein mit geeigneten
Datenschutzmafinahmen ausgestattet sind.

Handhabung von
Informationssicherheitsvorfallen

FCM verflgt Gber robuste Fahigkeiten zur Reaktion auf
Vorfalle, um eventuell aus Datenschutzverletzungen
erwachsende Probleme wirksam zu bewaltigen. Unsere
Reaktionsverfahren werden regelmafsig tiberprift und
getestet, um sicherzustellen, dass sie effektiv funktionieren
und die Anforderungen der DSGVO erfiillen.
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Geschaftskontinuitat

FCM verfligt Gber einen soliden Plan zur Aufrechterhaltung
des Geschaftsbetriebs.

Unsere Rolle als Controller

Wenn wir personenbezogene Daten von Kundenmitarbeitern
verarbeiten, um in deren Namen Reisearrangements zu treffen
und zu verwalten, tun wir dies als Verantwortlicher fiir die
Verarbeitung. Wir verarbeiten personenbezogene Daten von
Kundenmitarbeitern nur zu diesem Zweck und nur im Rahmen
des Vertrags mit dem jeweiligen Kunden.

Lieferanten/Unterauftragnehmer und
andere Drittparteien

Vor der Beauftragung eines externen Dienstleisters, der
personenbezogene Daten verarbeitet, fiihren wir stets eine
angemessene "Due-Diligence"-Priifung (Sorgfaltsprifung)
durch. Die Risiko- und Informationssicherheit ist Bestandteil
umfassender vertraglicher Vereinbarungen, die sich
ausdriicklich auf die Verfligbarkeit, Vertraulichkeit und
Einhaltung der erforderlichen rechtlichen und regulatorischen
Anforderungen beziehen.

Die Vereinbarungen/Vertrage mit unseren
Unterauftragnehmern sehen mindestens die gleichen
Verpflichtungen wie die Regelungen in unseren Vertragen mit
unseren Kunden vor.

FCM nutzt eine Reihe von Drittanbietern, um bestimmte
Elemente unserer IT-Systeme und deren Unterstiitzung
bereitzustellen. Wir und unsere Drittdienstleister verfligen
Uber Host-Server und Datenzentren in der ganzen Welt. FCM
trifft mit diesen Verarbeitern vertragliche Vereinbarungen,
die den strengen Sicherheits- und Vertraulichkeitsstandards
von FCM entsprechen. Wir (ibermitteln personenbezogene
Daten aufserhalb des Europaischen Wirtschaftsraums
("EWR") nur an Drittverarbeiter, die (i) in einem Land
ansassig sind, das ein angemessenes Schutzniveau

fiir personenbezogene Daten bietet, oder (ii) deren
vorhandene Sicherheitsvorkehrungen die Ubermittlung
personenbezogener Daten gemafs der DSGVO rechtfertigt.

Werden personenbezogene Daten im Auftrag von FCM
von einem Datenverarbeiter verarbeitet, so erfolgt diese
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Verarbeitung gemafs den Anweisungen/Vertragsbedingungen
von FCM, die die Riickgabe, Vernichtung oder Loschung der
personenbezogenen Daten unter bestimmten Umstanden, wie
z. B. bei Kiindigung oder Ablauf des Vertrags, vorsehen.

Wir Giberpriifen regelmafsig unsere vertraglichen Bestimmungen
mit Lieferanten und Dritten, um sicherzustellen, dass sie die von
der DSGVO geforderten Standards angemessen erfiillen.

Marketing und allgemeine
Kommunikation

Bei FCM halten wir es fiir wichtig, unsere Kunden mit
Informationen Gber uns und unser Dienstleistungsangebot
zu versorgen und ihnen Einblicke in das Reisemanagement
sowie in innovative Trends, aktuelle Brancheninformationen
und Artikel mit Ratschlagen zu bieten. Uber unser
Kundenbeziehungs-Verwaltungssystem (Client Relationship
Management System) geben wir regelmafig Mitteilungen auf
Abonnementbasis heraus.

Die Kontaktaufnahme mit unseren "Konzern-Abonnenten"
erfolgt auf der Grundlage ihres Anmelde-Status und basiert
auf dem Prinzip berechtigter Interessen. In jeder Mitteilung
erhalten die Abonnenten die Moglichkeit, den Erhalt weiterer
E-Mail-Mitteilungen abzubestellen.

Verhaltensweisen und Kultur

FCM verflgt Gber ein umfassendes Veranderungsmanagement
sowie Kommunikations- und Schulungsprogramm, das standig
verbesserte kulturelle Normen, Werte, Uberzeugungen und
Verhaltensweisen in Bezug auf den Datenschutz bei FCM
etabliert. Wichtiger Bestandteil ist dabei die Férderung einer
Denkweise des Datenschutzes durch Design und Standard
bzw. Voreinstellungen.

Alle FCM-Mitarbeiter miissen jahrlich an obligatorischen
Kursen zum Datenschutz und zur Informationssicherheit
teilnehmen, und in allen Arbeitsvertragen sind die Pflichten
der Mitarbeiter in Bezug auf Vertraulichkeit und Datenschutz
aufgeflihrt. FCM trifft geeignete Mafsnahmen, um die
Integritat und Vertraulichkeit der Daten vor unbefugtem
Zugriff zu schitzen.
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